"SluZbeni glasnik RS", br. 19/2015

Na osnovu c¢lana 33. stav 2. Zakona o privatnom obezbedenju ("Sluzbeni glasnik RS", broj
104/13),

Ministar unutrasnjih poslova donosi

PRAVILNIK

o nacinu vrsenja poslova tehnicke zastite i koris¢enja
tehnickih sredstava

Predmet uredivanja

Clan 1.
Ovim pravilnikom blize se propisuje nacin vrSenja poslova tehnicke zastite i koris¢enja
tehnickih sredstava u obavljanju poslova privatnog obezbedenja.

Tehnicka zastita

Clan 2.
TehniCka zastita predstavlja skup radnji kojima se neposredno ili posredno zasti¢uju ljudi i
njihova imovina, a izvodi se tehnickim sredstvima, uredajima i sistemima tehnicke zastite
kojima je osnovnha namena sprecavanje protivpravnih radnji usmerenih prema Sti¢enim
licima ili imovini kao Sto su:

1) protivprovalno delovanje;

2) protivprepadno delovanje;

3) protivdiverziono i protivsabotazno delovanje.

Sistem tehnicke zastite
Clan 3.

Sistem tehniCke zastite predstavlja povezivanje sredstava i uredaja koji zajedno cine
funkcionalnu celinu.

Sredstvima, uredajima i sistemima tehnicke zastite smatraju se oni koji su izvedeni,
odrzavani i servisirani u skladu sa odredbama ovog pravilnika.

Sredstva i uredaji



Clan 4.
Sredstvima i uredajima tehnicke zastite u smislu ovog pravilnika, smatraju se:

1) sredstva i uredaji za fizicko sprecavanje nedozvoljenog ulaska lica u sti¢eni objekat i
prostor koji mu pripada (u daljem tekstu: Sticeni objekat), a narocito:

(1) ograde,

(2) rampe i barikade,

(3) protivprovalna vrata,

(4) sve vrste brava sa serijskim brojem ili kodom,
(5) specijalne gradevinske konstrukcije,

(6) neprobojna stakla i slicne konstrukcije,

(7) oprema za smestaj, Cuvanje i prenos vrednosti, predmeta i dokumenata (kase,
trezorii sl.),

(8) uredaji za detekciju metalnih predmeta,
(9) rendgenski uredaji za kontrolu prtljaga,

(10) druga mehanicka i/ili elektro-mehanicka sredstva i uredaji propisani u postupku
izvodenja tehnicke zastite;

2) elektronski bezbednosni sistemi koji omogucuju efikasnu zastitu Sticenog objekata, a
narocito:

(1) protivprovalni i protivprepadni sistemi s javlja¢ima raznih izrada,
(2) sistemi kontrole i registracije pristupa i izlaska,
(3) sistemi kojima se obavlja stalni nadzor nad sti¢enim objektom s jednog mesta,

(4) integralni sistemi zastite s najmanje jednim (1) nadzornim mestom unutar sti¢enog
objekata,

(5) sistemi video obezbedenja;

3) protivdiverzioni i protivsabotazni elementi:
(1) specijalna rucna ogledala za pregled podnozja vozila,
(2) detektori metala i jonizujuéeg zracenja i dr.;

4) sistemi za elektro-hemijsku zastitu novca i drugih vrednosti;

5) sistemi za globalno pozicioniranje (GPS satelitsko pracenje).



Sistemima iz stava 1. tacka 2) ovog cClana omogucava se izrada plana postupanja u
vanrednim dogadajima (provala i sl.), rekonstrukcija dogadaja, odnosno okolnosti koje su
prethodile nastupanju vanrednog dogadaja, nadzor nad radom lica zaduzenih za bezbednost
objekata i uspostavljanje propisanog radnog rezima na objektu, zastita poverljivih podataka
i informacija od poslovnog i drugog interesa koji su pohranjeni u racunarima i memorijskim
medijima.

Zastita poverljivih podataka i informacija iz stava 2. ovog ¢lana mora imati minimalno tri
nivoa:

1) fizicka barijera pristupa prostoriji u kojoj se nalaze podaci;

2) mehanicko zakljucavanje racunara (hardverska zastita);

3) zastita pomocu lozinke, Sifre i biometrijskih podataka (softverska zastita).
Izvodenje tehnicke zastite

Clan 5.
Izvodenjem tehnicke zastite smatra se:

1) procena rizika u planiranju sistema tehnicke zastite;

2) izrada plana sistema tehnicke zastite;

3) definisanje projektnog zadatka;

4) projektovanje sistema tehnicke zastite;

5) montaza, povezivanje i programiranje sistema tehnicke zastite;

6) strucni nadzor nad izvodenjem radova;

7) obavljanje tehni¢kog prijema sistema tehnicke zastite;

8) odrzavanje i servisiranje sistema tehnicke zastite;

9) obuka korisnika i upotreba sistema tehnicke zastite.

Procena rizika u planiranju sistema tehnicke zastite
Clan 6.

Procena rizika u planiranju sistema tehnicke zastite (u daljem tekstu: procena rizika)
izraduje se na osnovu podataka o:

1) vrsti, nameni, veliCini i izgledu objekata, lokaciji i okruzenju, gradevinskim i ostalim
osobinama objekata;

2) kriticnim tackama sa aspekta mogucnosti nastupanja opasnosti,



3) vrsti i broju stalnih i povremenih korisnika;
4) rezimu rada i nacinu koriSéenja objekata;

5) opremi, predmetima i dokumentima koji ¢e se u objektu nalaziti ili se ve¢ nalaze, nivou
rizika od njihovog ostecenja, otudenja ili unistenja;

6) istoriji vanrednih dogadaja.

Procena rizika izraduje se primenom priznatih pravila u sprovodenju tehnicke zastite lica i
imovine.

Priznata pravila u izvodenju tehni¢ke zastite u smislu ovog pravilnika su odgovarajuc¢i domadi
propisi i pravila, a u nedostatku domacih, primenjuju se odgovarajuci evropski, odnosno

medunarodni propisi i pravila (EN, IEC, ISO), odnosno drugi specijalizovani standardi ili
prihvaéena pravila struke.

Kategorija objekata
Clan 7.
Pravna lica i preduzetnici licencirani za vrSenje poslova procene rizika u zastiti lica, imovine i
poslovanja vrse kategorizaciju Sticenih objekata u jednu od tri kategorije koje sadrze
obavezne minimalne mere zastite u tretiranju identifikovanih rizika, i to:

1) I kategoriju - NAIVISI STEPEN ZASTITE koji predvida:

(1) tehnicku zastitu kojom se signalizira neovlaséen ulazak u stic¢eni prostor i dojavljuje
kontrolnom centru,

(2) tehnic¢ku zastitu kojom se prati kretanje u sticenom prostoru i pojedinacno Sticenim
prostorijama (kontrola pristupa i video obezbedenje) uz video zapis,

(3) zastitu pojedinacnih vrednosti pomocu sistema elektrohemijske zastite (koferi,
kontejneri, kase, trezori i sl.),

(4) integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mestom (kontrolna
soba) i sistemom veze sa sluzbenicima obezbedenja na sti¢enom objektu,

(5) pisane procedure za slucajeve nastupanja rizika;
2) II kategoriju - VISOKI STEPEN ZASTITE koji predvida:

(1) tehnicku zastitu kojom se signalizira neovlaséen ulazak u stic¢eni prostor i dojavljuje
kontrolnom centru,

(2) tehnicku zastitu kojom se prati kretanje u stiéenom prostoru (kontrola prolaza i
video obezbedenje) uz video zapis,

(3) integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mestom (kontrolna
soba) i sistemom veze sa kontrolnim centrom;



3) III kategoriju - VISI STEPEN ZASTITE koji predvida:

(1) tehni¢ku zastitu kojom se prati kretanje oko Sticenog prostora (video obezbedenje)
uz video zapis,

(2) tehnicku zastitu kojom se signalizira neovlaséen pristup u Sti¢eni prostor i dojavljuje
kontrolnom centru.
Plan sistema tehnicke zastite
Clan 8.
Na osnovu zakljucaka iz procene rizika vrsi se planiranje sistema tehnicke zastite.
Planom sistema tehnicke zastite odreduje se optimalni nivo tehnicke zastite, integralne
zastite, kao i povezanost sa drugim tehnoloskim sistemima na objektu, a narocito se
utvrduju:
1) zahtevi koje moraju ispunjavati sistemi koji nisu sistemi tehnicke zastite, ali uti¢u na
bezbednost objekta i pouzdan rad sistema tehnicke zastite (sistem napajanja

elektricnom energijom, rasveta i sl.);
2) gradevinski i sli¢ni zahtevi od znacaja za pravilan i pouzdan rad sistema tehnicke zastite
(nivelisanje terena, bezbednosni razmaci, uredenje okoline i sl.).
Projektni zadatak
Clan 9.

Na osnovu izradenog Plana sistema tehnicke zastite i posebnih zahteva vlasnika ili korisnika
objekta, izraduje se projektni zadatak.

Projektnim zadatkom utvrduju se svi parametri potrebni za izradu projekta sistema tehnicke
zastite, a narocito:

1) vrsta tehnicke zastite;

2) smestaj centra tehnicke zastite (kontrolni paneli, centrale, digitalni video rekorderi i
dr.);

3) smestaj uredaja i opreme (detektori, kamere i dr. senzori);

4) nacin polaganja instalacija (kablova za povezivanje).

Projektovanje sistema tehnicke zastite
Clan 10.

Projektovanje sistema tehnicke zastite obuhvata:



1) implementaciju plana sistema tehnicke zastite;
2) izbor uredaja i opreme;

3) izradu projektne dokumentacije.

Nosioci izrade projektne dokumentacije i primena posebnih propisa
Clan 11.
Projektnu dokumentaciju mogu izradivati samo pravna lica i preduzetnici licencirani za
vrSenje poslova projektovanja i nadzora nad izvodenjem sistema tehnicke zastite, na nacin i

pod uslovima utvrden zakonom.

Projekat sistema tehnicke zastite mora biti izraden u skladu sa propisima koji ureduju
poslove projektovanja.

Procena rizika u planiranju sistema tehnicke zastite, plan sistema tehnicke zastite i
projektni zadatak, Cine sastavni deo projekta sistema tehnicke zastite.
Projekat izvedenog stanja
Clan 12.

Za ugradnju sistema tehnicke zastite kao i pojedinacnih uredaja tehnicke zastite za I
kategoriju obavezno se izraduje projekat, u skladu sa propisima o planiranju i izgradnji.

Za ugradnju sistema tehnicke zastite za I, II i III kategoriju zasStite iz ¢lana 4. ovog
pravilnika, izraduje se projekat izvedenog stanja, u skladu sa propisima o planiranju i
izgradnji.
éuvanje i evidencija projekata
Clan 13.
Lica iz ¢lana 11. stav 1. ovog pravilnika duzna su da osiguraju bezbedno Cuvanje projekata
tehnicke zastite kao i da vode evidenciju o svim izradenim kopijama. Svaka izradena kopija

mora biti broj¢ano oznacena.

Kopiju projekta, odnosno uvid u projektnu dokumentaciju mogu imati lica koja imaju licencu
za vrsenje poslova tehnicke zastite.

Kada se to naznaci u planu sistema tehnicke zastite za odredene kategorije objekata,
projekat tehniCke zastite ne moZe biti deo idejnog, glavnog ili gradevinskog projekta i
podleze zastiti tajnosti u skladu sa posebnim zakonom.

Montaza, povezivanje i programiranje sistema tehnicke zastite

Clan 14.



Montazom sistema tehnicke zastite smatra se:
1) postavljanje instalacija;
2) ugradnja uredaja i opreme;

3) programiranje, podeSavanje (parametrisanje) i ispitivanje sistema tehnicke zastite kao i
njegovo pustanje u rad;

4) verifikacija uredaja i opreme, odnosno sistema i tehnicki prijem;
5) izrada uputstava za rukovanje;
6) obuku osoblja.
Pripremni radovi
Clan 15.

Postavljanju instalacija tehnicke zastite i ugradnji uredaja i opreme prethode pripremni
radovi.

Pripremni radovi ukljucuju postavljanje kablovskih polica i instalacijskih cevi i kablova do
spojnih tacaka.

Izvodenje pripremnih radova tehnicke zastite ne smatra se tehni¢kom zastitom u smislu
odredaba ovog pravilnika.
Radovi u izvodenju tehnicke zastite
Clan 16.

Pripremne radove u izvodenju tehnicke zastite mogu vrsiti i pravna i fizicka lica koja nisu
licencirana za vrsenje poslova tehnicke zastite.

Pri obavljanju pripremnih radova u izradi tehnicke zastite, pravna i fizicka lica iz stava 1.
ovog Clana ne mogu imati uvid u delove projekta iz ¢lana 10. ovog pravilnika.

Instalacije tehnicke zastite
Clan 17.

Izvodenje instalacija tehnicke zastite obuhvata ispitivanje i spajanje vodova od spojnih
taCaka do sredstava i uredaja tehnicke zastite i vrSe ih pravna lica i preduzetnici koji su
licencirani za vrSenje poslova montaze, pustanja u rad, odrZzavanja sistema tehnicke zastite i
obuke korisnika (u daljem tekstu: izvodac).

Instalacije tehnicke zastite moraju biti izvedene u skladu sa propisima koji ureduju uslove
postavljanja elektrotehnickih instalacija.



Ugradnja uredaja i opreme
Clan 18.
Nakon postavljanja i ispitivanja instalacija tehnicke zastite ugraduju se uredaji i oprema.

Uredaji i oprema ugraduju se i podesavaju (parametriraju) shodno projektnoj dokumentaciji
i uputstvima proizvodaca uredaja i opreme.

Svako pojedinacno sredstvo, uredaj ili sistem tehnicke zastite mora imati uputstva za
rukovanje koja se pohranjuju u bezbednosnoj kasi vlasnika ili korisnika objekata.

Verifikacija uredaja i opreme, odnosno sistema tehnicke zastite koji su ugradeni u objekat,
obavlja se pustanjem u probni rad, a ispravnost se utvrduje izdatom potvrdom.

Obuku osoblja koje ¢e upravljati sredstvima, uredajima ili sistemima tehnicke zastite vrsi
izvodac.

Daljinski monitoring
Clan 19.
Sistem tehnicke zastite moze biti povezan na kontrolni centar za daljinski monitoring.

Kontrolni centar obrazuju pravno lice i preduzetnik za privatno obezbedenje u skladu sa
Zakonom.

Pravno lice i preduzetnik iz stava 2. ovog ¢lana moraju izraditi pisane procedure za
intervencije po dojavi alarma za svaki Sti¢eni objekat, koji sadrzi popis prostora obuhvacenih
dojavnim zonama, Semu nadziranog objekta sa unetim dojavnim zonama, kao i uputstva i
podatke koji odreduju poimenicna zaduzenja svakog c¢lana dezurnog patrolnog tima.
Procedure se Stite u skladu sa propisima o zastiti poslovne tajne, Cuvaju se u kontrolnom
centru i pre intervencije dostavljaju vodi deZurnog patrolnog tima za intervenciju po
primljenom alarmu.

Svaka intervencija patrolnog tima, bilo da se radi o laznoj dojavi ili stvarnom dogadaju,
mora biti evidentirana i potvrdena izvesStajem od strane vode patrolnog tima, koji se
sastavlja odmah po zavrSetku intervencije, a sadrzi vreme dojave, vreme izlaska i dolaska
na mesto dogadaja, zateceno stanje, nacin intervencije, vreme zavrSetka intervencije i
vreme povratka u kontrolni centar (polaznu poziciju), kao i potpis vode patrolnog tima.

Ukoliko se radi o stvarnoj dojavi, dezurni operater kontrolnog centra odmah obavestava
odgovaraju¢e javne sluzbe (policiju, vatrogasce, hitnu medicinsku pomo¢ i dr.) i daje
osnovne informacije potrebne za izlazak na mesto dogadaja (vrsta, mesto i vreme dogadaja,
bezbedan pravac dolaska, postojanje opasnih i zapaljivih materija u objektu, broj ugrozenih
licaisl.).

Ako pravna lica i preduzetnici licencirani za vrSenje poslova montaze, pustanja u rad i
odrzavanja sistema tehnicke zasStite i obuke korisnika imaju kontrolni centar, duzni su
obezbediti tehnicku intervenciju po dojavnom signalu. Tehni¢ka intervencija podrazumeva
otklanjanje tehnickih problema kod korisnika sistema u ugovorom odredenom roku, a po
jasno identifikovanoj dojavi koja se razlikuje od dojave alarma u kontrolni centar.



Strucni nadzor nad izvodenjem radova
Clan 20.
Stru¢ni nadzor nas izvodenjem poslova tehnicke zastite moze obavljati pravno lice ili
preduzetnik koje poseduje licencu za obavljanje poslova nadzora, na nadin i pod uslovima
utvrdenim Zakonom i propisima o planiranju i izgradnji.
Tehnicki prijem
Clan 21.

Tehnic¢kim prijemom sistema tehnicke zastite smatra se:

1) provera ispravnosti i funkcionalnosti svih uredaja i opreme koji Cine sistem tehnicke
zastite;

2) provera uskladenosti sistema tehnicke zastite sa projektom, odnosno skicom;
3) provera obucenosti osoblja;

4) provera korisnickih uputstava za rukovanje;

5) provera dokaza kvaliteta ugradene opreme.

Tehnicki prijem iz stava 1. ovog ¢lana obavljaju ovlas¢eni predstavnik investitora ili korisnik i
izvodac.

O obavljenom tehni¢kom prijemu sastavlja se zapisnik koji potpisuju lica iz stava 2. ovog
¢lana.

Izvodac izdaje investitoru ili korisniku potvrdu da je sistem tehnicke zastite izveden u skladu
sa odredbama ovog pravilnika. Sastavni deo potvrde je zapisnik iz stava 3. ovog ¢lana.
Zavrsna odredba
Clan 22.

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom glasniku
Republike Srbije".

01 broj 01-10423/14-5
U Beogradu, 18. februara 2015. godine

Ministar,
dr Nebojsa Stefanovi¢, s.r.



